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Informasiya tohliikasizliyi iizra inzibatc

Vazifa ohdaliklari:

Kanar tohliikalarin va bosluglarin, o ciimladan korporativ sistemlarin bosluglarin tohlili va onlarin
garsisinin alinmasi {igiin tadbirlorin iglonib hazirlanmast,

Bank omokdaslarinin molumat-hesablama resurslarina girisinin, salahiyyatsiz giris cohdlarinin,
informasiya miihafizasi sistemlorinin vo molumatlandirma obyektlorinin vaziyystinin monitoringi
(o ctimladan, instrumental vasitalordoan istifads etmoklos);

Internet sobokasi va elektron pogt sisteminin trafikinin monitoringi v tohlili

Informasiya tohliikesizliyi sisteminin monitoringi vo miihafiza todbirlarina nozarot;

Bankin serverlarin log-fayllarinin vo Bankin aktiv soboka avadanliglarinin tahlili;

Informasiya tohliikesizliyi toloblorine riayat olunmasinina dair yoxlamalarin hoyata kegirilmasi;
Informasiya tohliikasizliyi ilo olagodar insidentlorin arasdirilmasinda istirak etmok;

Bankin struktur bélmalorinds informasiya tohliikasizliyi taloblorins riayst olunmasinin
yoxlanmasinda istirak etmok;

Bank omokdaslarinin tadrisinds vo informasiya tohliikesizliyinin tomin olunmasi masalalari ilo
alagodar telimatlandirilmasinda istirak etmok.

Namizadlara dair irali siiriilon talablor:

Informasiya tohliikesiyi / Informasiya texnologiyalari sahasinds ali tohsil;

Informasiya tohliikesizliyi sahasinds 2 ilodok is tocriibasi;

Azorbaycan dili biliyi;

Ingilis vo rus dillori biliyi (informasiya texnologiyalar1 vo informasiya tohliikesizliyi xatlori {izro
texniki sanadlorin oxunmasi tigiin kafi hacmdo);

Moasuliyyatlilik, toskilat¢iliq gabiliyyati, daqiglik, saligalilik, mitkommal iinsiyyat qabiliyyati;
Miistaqil islomok bacarigi;

Oz biliklorini tokmillogdirmaya Vo yeni vardislora yiyalonmoya hoves gostormok;

Kompiiter sobokalarinin, TCP/IP protokollarinin, sobokalorarasi ekranlarin, IPS, SIEM, DLP is
prinsiplarini bilmok;

MS Windows omoaliyyat sistemininis prinsiplorini, funksional imkanlarini vo mohdudiyyatlorini
bilmak vs basa diismok ( *nix amoliyyat sistemlariyls ilo is tacriibasine tstiinliik verilir);
Miiasir tohliikalora, bosluglara vo miihafizs texnologiyalarina dair miitoxassis biliklori;
Miihafizanin tohlili va bosluglari tashit edon soboka skanerlorindan istifads tocriibasi
(Qualys,Nessus, Max Patrol);

Web-application tahliikasizliyin tamin edilmasinin asaslarina dair biliklor. Web Application
Firewall konfiqurasiyasi tocriibasi;

Standart tohliikssizlik insidentlorini yaxsi bilmok vo SIEM -da tatbiq iigiin onlarin parametrlarini
miioyyan etmoak. SIEM ils is tacriibasine tistinliik verilir.

VMware virtuallagdirma platformasini bilmak va onun tohliikasizliyini tamin etmok;

Cisco, Palo Alto, F5 BIG-IP soboka avadanliglarina dair biliklors iistiinliik verilir.

Informasiya tohliikesizliyi sahasinds sohadotnamalors malik olmasi namizadin secilmosinds onun
Xeyrina olacaq.



Maraglanan saxslor 6z CV formalarini cv@accessbank.az elektron pocgt linvanina géndara bilar.
Xahis olunur CV géndardikda “subject” (movzu) hissasinds miraciat etdiyiniz vakansiyanin adini
geyd edasiniz.



